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Schéma réseau

Windows 10 ~‘
Utilisateurs RH I
Adresse |IP: 192.168.206.152/24
DNS:192.168.206.200

IEI Utilisateurs : Odile

Jean

Acces bureau a distance

Accés bureau a
distance Acceées bureau a distance
pA—op] —
— T A—
: Windows 10
Windows 10 : Utilisateurs informatique
Utilisateurs desgin Windows SERVER Adresse IP: 192.168.206.153/24
Adresse IP: 192.168.206.151/24 Domaine: thomasg.com DNS:192.168.206.200
Adresse IP: 192.168.206.200/24
DNS:192.168.206.200
Utilisateurs : Marc

DNS:192.168.206.200
Laure

GPO/DFS déploiement sur le parc informatique

Utilisateurs : Pierre
Luc
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Le DFS c’est quoi

Définition: Le Distributed File System (distribution de fichier) est un ensemble de services clients
et serveur permettant de fournir une arborescence logique aux données partagées depuis des
emplacements différents

20/10/2024 3




Mise en place du DFS

Configuration:

- Pour mettre en place vous devez d’abord mettre en place un Windows server avec un Active
Directory avec un nom de domaine (voir le TP-Windows Server)

- Penser a renommer votre machine serveur pour les espaces de noms DFS plus tard

- Ensuite dans « Utilisateurs et ordinateurs Active Directory » ajouter trois groupes :
- Design / Informatique / rhnumaines et ajouter ensuite vos utilisateurs

- Ajouter chaque utilisateur au groupe concernés et attribuer le groupe a I'utilisateurs a un
utilisateur, effectuer ceci pour les trois groupes et ces droits

Propriétés de: Design

o .- Proprités de : Design ? %
Général Membres  Membre de  Géné par s 9

Géngral  Membres Membre de  Géré par

Nom forzesinski.com/Users/Fiere]

Modifier.... Propriétés Effacer

Membres :

Nom Dossier Services de domaine Active Directory

?_, Luc grzesinski.com/Users

. ol Le gestionnaire peut mettre & jour la liste des membres
?_, Pieme arzesinski.com/ Users Dtes P !

Bureau
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https://www.thomas-portfolio.fr/TP découvert et réseau.pdf

Mise en place du DFS

Maintenant il vous faut créer vos dossiers dans le dossier racine selon le schéma ci-dessous

l racine
I
T
| design | informatique |Hes_hum_§_ir1es I informations

[
I plans | photas ‘ | reseal I applications | salaire
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Mise en place du DFS

Vous devez ensuite dans le gestionnaire de serveur vous devez donc installer « 'Espaces de nom
DFS » puis dans « Outils » aller dans « Gestion du systeme de fichiers distribués DFS » pour
accéder a 'outil

Roles

[] Accés a distance

[[] Attestation d'intégrité de I'appareil —
[[] Expérience Windows Server Essentials (a | r _ _ .
O Hyper-v - {‘ r = Gérer Cutils  Afficher  Aide

] MultiPoint Services

[] Serveur de télécopie

[] Serveur DHCP

| Serveur DNS (Install€)

[ Serveur Web (IIS)

[ Service Guardian héte

+| Services AD DS (Install€)

[] Services AD LDS (Active Directory Lightweight Directory Services)
[] Services AD RMS (Active Directory Rights Management Services)
[ Services Bureau  distance

Analyseur de performances

Centre d'administration Active Directory
Configuration du systéme
Défragmenter et optimiser les lecteurs

Diagnostic de mémaire Windows

[] Services d'activation en valume DNS
[] Services d'impression et de numérisation de document
[] Services de certificats Active Directory = 3 = =
[ Services de déploiament Windows Domaines et approbations Active Directory
[ Services de fédération Active Directory (AD FS) I G : - .
sestion de I'impression
4 [W] Services de fichiers et de stockage (2 sur 12 install&(s)) P
4 (W] Services de fichiers et iSCSI (1 sur 11 installé(s)) Gestion de I'ordinateur
| Serveur de fichiers (Installé)
[ BranchCache pour fichiers réseau (Gectinn dec ctraténies ds nronne
[[] Déduplication des données - B
L Dossiers de travail _ Gestion du systéme de fichiers distribués DFS
Espaces de noms DF
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Mise en place du DFS

Une fois ceci fait lancer I'outils et ensuite pour effectuer le DFS il faut donc:
Ajouter un nouvel espace de nom

Ertrez le nom du serveur qui hébergera |'espace de noms. Le serveur spécifié sera

Entrer un Nnom a votre serveur Smemmdme e s

Entrer ensuite un nom pour I'espaces de nom

MNom :

|senr_irrfo|

BExemple : Public

Modifier les paramétres et choisir un chemin d’accées au dossier partagés que I’'on souhaite

X

Selectionner un dossier
rrrrrrrrrr Py
design
Informati
Infermati
Res_hui
tes
ssssssss Thom:

s i

Ui jser.
oK
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Mise en place du DFS

- Utiliser des autorisations personnalisées et attribuer des droits selon les personnes sur chaque

dossier:

rhumaines

Sécurite

MNoms de groupes ou d'utilisateurs :

Design

a Pieme (Pieme@grzesinski.com)
a Cdile {Odile@grzesinski com)
a Jean (Jean@grzesinski.com)

Ajouter... Supprimer
Autorizations pour Piems Autoriser  Refuser
Contréle total O O
Modfier O O
Lecture [l
Informations sur le contrile d'accés ef les autorsations
QK Annuler Appliquer

Autorisations pour serv_desing
Sécurité

Noms de groupes ou d'utilisateurs :

3
a Fieme (Pieme @grzesinski.com)
a Luc (Luc@grzesinski.com)

a Odile (Odile@grzesinski.com)

Aouter... Supprimer
Autorisations pour Laure Autoriser Refuser
Contréle total O O
Modffier O O
Lecture O
Informations sur le contréle d'accés et les autorisations
Annuler Appliquer

Informatique

Autorisations pour serv_info =

Sécurité

Moms de groupes ou d'utilisateurs :

3 I e
a Marc (Marc@grzesinski.com)

Pierme (Pieme@grzesinski.com)
a Odile {Odile@grzesinski .com)

Ajouter... Supprimer
Autorisations pour Laure Autoriser  Refuser
Contréile total O
Modffier O
Lecture O

Informations sur le contrdle d'accés et les autorsations

Annuler Appliquer
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Mise en place du DFS

Voici le résultat gue vous étes censé avoir dans I'outil: .
9 o Hm = H

v i Espaces de noms

;&ﬁgrzesinski.mmise”_a A
5 \\greesinki.comtscry_c o2 Vi grzesinski.com'\serv_adm

E‘,@ Yigrzesinski.comsens_ii o2 \\grzesinski.com\\serv_desing
% Réplication 2 \\grzesinski.com\serv_info

Mom

Maintenant connecter votre machine cliente a votre domaine (Voir TP Windows Server),puis une
fois votre utilisateur connecté aller dans votre explorateur de fichier -> Réseau et dans la barre de
recherche entrer \\@Votrenomdedomaine et vos dossiers que vous avez souhaités partager

3 > Réseau » grzesinski.com v Q) Reck

apparaissent

€ Informations METLOGOMN serv_adm
- o o
zment:

serv_desing sery_info SYSVOL

&
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file://///@Votrenomdedomaine

Test des droits

Odile

. <« grzesinski.com » serv_adm > v | O Rechercher dans
~
MNom Modifié le Type Taille
e
# | Informatons f04/2024 19:30 Dossier de fichiers
salaires
ement: . . -
|=| Bonjour je suis Odile Document texte 0 Ko
Acces au dossier de destination refusé P
Vous devez disposer d'une autorisation pour effectuer cette action
serv_desing
Annuler
Acces au dossier de destination refuse >
Vous dever disposer d'une autorisation pour effectuer cette action
serv_info
annter

Laure

| « grzesinskicom > serv_info > v | O Rechercher dans : serv_info
Nom Madifié le Type Taille
e
applications Dossier de fichiers
2 Informations Dossier de fichiers
iments reseau Dossier de fichiers
=

Document texte

|=| Bonjour je suis Laure

Accés au dossier de destination refusé >

f Wous devez disposer d'une autorisation pour effectuer cette action

serv_desing

b o

Annuler

Sécurité Windows *

Entrer les informations d'identification réseau

Entrez vos informations d'identification pour vous connecter a :
grzesinski.com

GRZESINSKI\Laure

D Mémoriser mes informations
d'identification

Accés refusé,

0Ke

Marc

. « grzesinskicom » sencinfo » v O Rechercher dans : sen_info
~  Nom Modifié le pe
me applications Dossier de fichiers
ts 2 Informations Dossier de fichiers
reseau Dossier de fichiers

Bonjour je suis Laure Document texte
yjour e

|= Benjour je suis Marc Document texte

Sécurité Windows X

Entrer les informations d'identification réseau

Entrez vos informations d'identification pour vous connecter 3 :
grzesinskicom

GRZESINSKI\Marc

] Mémoriser mes informations
didentification

Accés refusé

Autres choix

oK. Annuler

Sécurité Windows X

Entrer les informations d'identification réseau

Entrez vos informations d'identification pour vous connecter 3 :
grzesinskicom

GRZESINSKI\Marc

] Mémoriser mes informations
didentification

Accés refuseé.

Autres choix

oK Annuler

20/10/2024
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Test des droits

Pierre

Accés au dossier de destination refusé

Vous devez disposer d'une auterisation pour effectuer cette action

serv_info
. » Réseau » grzesinski.com » serv_desing »
MNom Maodifié le
e
photos 23/04/2024 12:55
7 plans 23/04/2024 12:55 Do
sments ] Bonjour je suis Pierre 25/04/2024 19:51

Accés au dossier de destination refusé

i Vous dever disposer d'une autorisation pour effectuer cette action

serv_adm

Recommencer Annuler

Annuler

ier de fichiers
ssier de fichiers

Document texte

Rechercher d

Taille

0 Ko

[« gresinski.c

:ments

Luc

Sécurité Windows X

Entrer les informations d'identification réseau

Entrez vos informations d'identification pour vous connecter & :
grzesinski.com

GRZESINSKI\Luc

D Mémaoriser mes informations
didentification

Accés refusé.

Autres choix

OK Annuler
. > sen_desing > v |0 Rechercher dan v_desing
MNem Modifié le Type
photos 23/0- Dossier de fichiers
= plans Dossier de fichiers

|=| Bonjour je suis Luc Document texte

|=| Bonjour je suis Pierre Document texte

Sécurité Windows x

Entrer les informations d'identification réseau

Entrez vos informations d'identification pour vous connecter a :
grzesinski.com

GRZESINSKIN\Luc
E

[[] Mémoriser mes informations
didentification

Accés refusé.

Autres choix

ok Annuler

Taille

=S

Jean

Sécurité Windows

grzesinski.com

GRZESINSKINJean

Entrer les informations d'identification réseau

Entrez vos informations d'identification pour vous connecter 3 -

[] mémoriser mes informations
didentification

Accés refusé,

Autres choix

OK

Sécurité Windows

grzesinski.com

GRZESINSKI\ean

Entrer les informations d'identification réseau

Entrez vos informations d'identification pour vous connecter 3 :

] Mémoriser mes informations
didentification

Accés refusé

Autres choix

oK

< grzesinski.com » serv_adm >

~

MNem

7 Informatons
salaires

|Z| Bonjour je suis Odile

|Z| Bonjour je suis Jean

X
Annuler
x
Annuler
~ O Rechercher dans : se
Maodifié le
Dossier de fichiers
Dossier de fichiers

Document texte

25/04/2024 195

&

Document texte
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Répertoire informations

On souhaite que tous nos utilisateurs puissent accéder au dossier informations pour faire ceci on
va donc rajouter le dossier Informations a tous nos partages:

- Pour faire ceci vous on doit donc sélectionner I'un de vos noms de serveurs

' v il E d
- Nouveau dOSS|er Dj;;?i\f:nr::szr:Zm\sew_a Espace de noms  Serveurs d'espaces de noms  Délégation  Rechercher
- LU| donner un nom -5 Informations 1 entrées
W n@ ‘Athomasg.combsery_di Type Sr—
- Ajouter une cible de dossier (@4 Informations . —
v i \ithomasg.com'serv_in
- ChOISIr un dOSS|er =5 Informations

On peut donc observer que le dossier s’est ajouté dans I’'espace de noms et qu’il agit donc
comme un dossier appartenant a ce groupe de serveurs. Et chaque personne de chaque groupe
pourra accéder au dossier informations en mode lecture
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Ajout de I'employé Harry Covert

Si vous souhaitez qu’un utilisateur apparentant a un dossier détiennent tous les droits a un
dossier spécifique vous devez donc :

—g — o ——— - _——— —— -

- Ajouter votre utilisateur dans votre AD | & [T,

—— m———— e — e

’ H .
- U'ajouter au groupes rhumaines T
Général  Membres Membre de  Géré par
Membres
Hom Dossier 5 de domaine Active Di
2, Hamy C ers
& Jean ki.com/Users
2, 0die

- Ensuite dans « serv_adm » rajouter un chemin d’accés menant au dossier salaires partagés et mettez les
droits

Mom dsever Autorisations pour salaires X
Programmes ~ THamas
Vomgpae | | séoumé
h Racine — Noms de groupes ou dufisateurs ©
i Chemn dscobs bl dossr
design e Rsone \Feshumanesiediores T f Y Hamy Covert (Hamy@arzesinski com)
Informations Adotsations i cowserparagé

Infermatique

0 Tousles tbsaecrs daposest d autossations ds lcture esture

v Reshumaines
~, Len adminsiraleuss ort un accbe fot uter.
lai O ke seke

w == ;Run ot un acce Iotal. les 2 e Autori ny Autoriser  Refuser

e des apsmens peromseies Feernsine Contrile total ]

Modfier ]

Lect O

o] [ e

20/10/2024
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Ajout d’'un employeur

- Test avec I'utilisateur Harry Covert demandé

rv_adm » sal ¢] Rechercher d |
Mom Modifié | Typ Taill
5 salaire Odile 04/202414:05  Document texte
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Ajout d'un disque sur un dossier

Configuration:

- Ajouter un disque sur votre machine Windows Server depuis votre proxmox [EREIREICI Stockage:400Am-400-disk-2.qeow?.size=56

- Une fois ceci fait aller dans services de fichiers et de stockage -> disques et créer un nouveau volume

sur VOtre disque pa rtagé Mouveau volume... e I

Assigner a:

- Créer le partage jusqu’au chemin

) Letire du lecteur: | E =

(@ Le dossier suivant :
Cihracinel\designiplans

) Me pas affecter  la lettre d'un lecteur ou & un dossier,

- Votre dossier est enfin raccordé a votre disque dur et les fichiers seront donc stockés dedans

» CePC » Disquelocal (C:) » racine » design w O Rechercher dans : design A
Mom Modifié le Type Taille
e
7 Informations 04/10/2024 14:25 Dossier de fichiers
7 plans 10/10/2024 10:10 Dossier de fichiers 5225468 Ko
=ment:
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Ajout d'un disque sur un dossier

- Test avec un utilisateur. Le dossier plan apparaitra donc sous forme de dossier et non de disque
comme sur le Windows Sever

4 » MNetwork » 192,168.206.200 > serv_design 3 w 0 Search serv_design

s

Mame Date modified Type
55
7 Informations 10/4/2024 2:25 PM File folder
a1 plans 10/10/2024 10:10 AM File folder
s
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C’est quoi une GPO ?

Définition: Une GPO (Group Policy Objects) correspond aux objets de stratégie de groupe.

Il s’agit des paramétres permettant de configurer les machines et I'environnement de travail des
utilisateurs. Elle est donc pratique pour essayer une configuration avant de l'installer sur
I’ensemble du parc informatique de I'entreprise.
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Mise en place d’'unité d’organisation

Configuration:

- Aller dans v¢ Ct ' , cliquer sur votre serveur, faites un clic droit -> nouveau et créer
une unité d’c: ariiit

.............

2| uo_info
- Vous devez créer 3 UO qui correspondent a nos groupes & uo_design

| uo_adm

- Vous devez dans le dossier « Users » déplacer vos utilisateurs et groupes vers vos dossiers
respectifs

(L'ajout de groupe peut entrainer certains bugs sur le GPO par exemple pour le déploiement de

fond d 'écran donc il faut adapter selon les besoins, il est donc recommandé de ne pas les
mettre)
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Affichage d'un lecteur réseau

Maintenant pour que vos utilisateurs puissent voir afficher un lecteur réseau vous devez aller
dans votre « Gestion de stratégie de groupe »

Configuration:

w _ﬁ Forét : thomasg.com
v (54 Domaines

- Forét ->Domaines-> votre serveur -> vos trois unités d’organisation vont s’affichel 72 g

s/ Default Domain

2| Domain Contro

= do_adm
3. uo_design
un info

- Sur I'une de vos UO faites un clic droit et créer un objet GPO et attribuer lui un nom et appliqué

Cette GPO avec un C“C drOIt Créer un objet GPO dans ce domaine, et le lier ici... v 3| uo_adm
=1 gpoadm
v 2] uo_design
i3 gpodesign
» 3| uo_info

=1, gpoinfo

20/10/2024
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Affichage d'un lecteur réseau

- Maintenant sur 'une des GPO faites un clic droit aller dans Configuration utilisateur ->préférences ->
Mappage de lecteur

- Clique droit -> nouveau e -
f . % ﬁ:::;\mw = On met a jour car on décide d’utiliser un
Et configurer le comme ceci mo Lo

e, chemin d’acces déja existant depuis un
T chemin DFS, on attribue un nouveau nom et
un lecteur pour avoir un raccourci

connecter en tant que (facuitatif)

squer/Afficher ce lecteur — Masquer, [Afficher tous les lecteurs
(O Aucune modification (@ Aucur difi
(O Masquer ce lecteur O Ma tous les lecte
(@ afficher ce lecteur () Afficher tous les lecte
e i d
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Affichage d'un lecteur réseau

- Maintenant sur votre machine cliente avec votre utilisateur de votre UO, aller dans une de
commande et taper la commande gpupdate /force qui permet de mettre a jour nos UO (cette
commande sera utile tout le long de notre TP)

<

Devices and drives (3)

Local Disk (C:) CD Drive (D) virtio-win-0.1.262
H | 0 bytes free of 691 MB

- Aprés avoir fait ceci notre lecteur réseau apparaitra

(refaire cette manipulation pour chaque UO) oy S

UDF
~ Network locations (1)
Desgin (A:)

-~y |
& 383 GBfreeof 494 GB

RESH (W)
|
37.6 GE free of 45.4 GE

Informatique (LU:)

[
37.6 GB free of 49.4 GB

a g
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Création d'un dossier perso

On souhaite que nos utilisateurs est une création automatique d’'un dossier « perso » a chaque
premiére connexion. Ceci évitera de créer un dossier perso a chaque nouvel employé de
I’entreprise

Configuration:

- Tout d’abord dans votre disque local aller dans le dossier « Utilisateurs »
- Dans ce dossier il faut créer un dossier « utilisateurs» - wiissteus ARG TS Dosster defichier

- On partagera ce dossier en le nommant « utilisateurs$ » le $ permet de cacher le dossier

Partage avancé

Paramétres

Ajouter || Supprimer

Commentaires :




Creation dun dossier

- Cliquer sur sécurité et on désactive I'héritage et intégra donc les utilisateurs authentifiés et

I'administrateur

Type Principal Accés Heérité de S'applique a
S8R Auto... Systéme Contrale total Aucun Ce dossier, les sous-dossiers et...
~ SR Auto.. Administrateurs (THOMASG... Contréle total Aucun Ce dossier seulement
(mettre |e Contr0|e total pour |eS deUX) e — = 2 Auto.. Administrateur Contrdle total Aucun Ce dossier, les sous-dossiers et...
Atotsatons our tsters oo Refvenr 88 Auto.. CREATEUR PROPRIETAIRE Contrdle total Aucun Les sous-dossiers et les fichiers..,
MMMMMMM E SR Auto.. Utilisateurs authentifiés Contrale total Aucun Ce dossier, les sous-dossiers et...
0

- Maintenant dans la Gestion de stratégie de groupe il faut créer un objet GPO que 'on nommera

———— r

« Raccourci et mappage lecteur perso USEr » = Raccourc et mappage lecteu

- Dans le filtrage de sécurité ajouter nos utilisateurs authentifiés et nos groupes sont joints

Fillrage de sécurité
Les paramétres dans ce GPO s'appliquent uniquement aux groupes, Ltiisateurs et ordinateurs suivants

Nom

2, Design (THOMASG \Design)
2, Informatique (THOMASGInformatique! )

52, Res_humaines (THOMASG\Res_humaines)
52, Utiisateurs authentfiés
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Creation dun dossier

- N'oubliez pas d’appliquer votre GPO

- Maintenant faites un mappage de lecteur réseau de ce GPO

Propriétés de: Gi

- Il faudra donc pour I'emplacement faire ceci: == == .

Général  Commun

% Action : , Options communes 3 tous les éléments

§ . Action: |Créer ~ [ Arréter le traitement des Eléments de cette extension si une
errewr survi

Emplacement : [Wihomas\itisatewrs$\7a ogonUser % [ [ Exécuter contexte de sécurité de lutlisateur connecté

(option de. égie utiisateur)
Reconnecter : Libeller en tant que :

[ Supprimer I€lément lorsquil n'est plus appliqué
[ Appliquer une fois et ne pas réappliquer
La variable %LogonUser% représente P I DGt o et
en commencant & : : ~

Description

Le nom d’utilisateur actuellement connecté, elle
Permet donc de faire référence a un utilisateur

Masquer fAfficher ce lecteur Masquer fAfficher tous les lecteurs
(O Aucune modification (O Aucune modification
(O Masquer ce lecteur (O Masquer tous les lecteurs

Authentifié sans avoir spécifié un nom exact ce Brimoier || 9t
qui permet une gestion plus dynamique

Annuler Appliquer Aide
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Creation dun dossier

Propriétés de: %LogonUser®% x

- Dans dossier faites la méme chose et dans raccourci ausSi s com
@é Action : | Mettre & jour ~

Chemin d'accés : | \\Thomas \utilisateurs$\¥uLogonUser %

Attributs
[Lecture seule
[ Masqué
Archiver

Supprimer ce dossier (51l a &t€ vide)

Supprimer de manigre récursive tous les sous-dossiers
(sils sont vidés)

Supprimer tous les fichiers du ou des dossiers

Autoriser |a suppression des fichiersdossiers en lecture
seule

Ignorer les erreurs pour les fichiers/dossiers qui ne
peuvent pas &tre supprimés

Annuler Appliquer pide
- Dans une invite de commande, faites un gpudate /force

Propriétés de : Mes fichiers perso

Général  Commun

]| Action :

Mettre 3 jour v

Nom : Mes fichiers perso

Type de cble : Objet du systéme de fichiers v

Emplacement : Bureau v

Chemin daccds e | [Thomasytlssteurss|PhLogorlserte

Arguments :

Démarrer dans :
Touche de raccourdis  |Aucun
Exécuter : Fenétre normale: v

]

Commentaire :

Chemin d'accés du fichier dicbne : | %SystemRoot%\System325| | ..

Index dicéine :

Amder | | Applouer Aide

—

X | pis e Mes fchiers persa X
Eed (omn

Oyt conmures s s e

[ Améterle raienent des Béments de cetie exenson sune
| emrane
| st dansle oniexiede séuié de st ammects

(opin e sttige ity
[supories Faémentorsqul nestpbs apiqué
[eophoser e fus tre psvéppig s
[tiage aurniveas deFaénent

| Deswplion

- Sur votre machine cliente connecté vous avec un user et regarder si cela fonctionne (on peut faire aussi un

gpudate /force)

I
Perso (G:)

|
38.3 GB free of 49.4 GB

Preuve fonction:

Administrateur
Marc

Source: Tuto

IVILane e

1171072024 15:03

11/10/2024 1504

1y pe
Dossier de fichiers

Dossier de fichiers
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Fond d’éecran fixe

On souhaite que nos uo-design et uo-adm ne puissent pas modifier leurs fonds d’écran

Configuration:

- Télécharger votre fond d’écran dans un dossier qui correspond a I'un de vos groupes par exemples j'ai
téléchargé I'image dans le dossier « design »

- Dans votre Gestion de stratégie de groupe sur votre GPO design et adm faites un clic droit modifier

- Configuration utilisateur -> Stratégies -> Modeéles d’administration -> Bureau -> cliquer sur papier peint
bureau

& papier peint du Bureau

X
o ! Ctlv - [} Papier peint du Bureau . e ——

O Nonconfigué  Commentaire:

o - Mettez votre chemin d’accés selon votre DFS comme partage o=

Pris en charge sur

Au minimum Windows 2000

Options :

Norm du papier peint:  |\\thomasg.com\serv_designtimagesjpg

eminlocal: Clwindows\web\wallpaperihome jpg epa
erni

Exemple

Exemple emin UNC:  \\Server\Share\Corpjpg

Style du papier peint: | Ajuster v

Pour utiliser ce paramétre, entrez le chemin d'accés complet et le nom du fichier contenant le papier
peint. Vous pouvez taper un chemin d'accés local, tel que C:\Windows\webtwallpaperaccusiljpg ou
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Fond d’éecran fixe

- Redémarrer votre machine cliente et votre fond d’écran apparaitra
- Pour tester si on put changer de fond d’écran -

<30

- Pour tester si vous ne pouvez pas modifier votre fond d’écran aller sur votre machine cliente dans le
chemin C:Windows\Web\Wallpaper\Windows 10 dans ce dossier se retrouve les fonds d’écrans prédéfinis
de Windows faites clic droit sur I'un d’eux et le définir comme arriére-plan bureau et rien ne se modifiera
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L'uo_desing acces a des logiciels

On souhaite que 'une de nos UO puisse recevoir un déploiement de logiciel par GPO

Configuration:
- Dans le chemin C:\ Windows\SYSVOL\sysvol\thomag.com\script déposer votre fichier d’installation

+ [ c\Windows\SYSVOL\sysvohthomasg.com\scripts

Nom Modifié le Type
ide
15/ Firefox Setup 131.0.2

- Votre fichier se déploiera donc dans le dossier NETLOGON

Une fois ceci fait vous devez sur votre uo_design dans la configuration de Uordinateur créer le chemin

[ Editeur de gestion des stratégies de groupe [m]

d’acces jusqu’au répertoire en faisant \\nomserveur\NETLOGON\fichier = == ==

e HEEGCE|HF

5] Stratégie
~ & Confi

Nom fersion  Etat du déploie... Seurce
= || I Mozila Firefox 131.02.. 1310 Attribué \\thomasg.com\NETLOGON\Fire...

v
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file://///nomserveur/NETLOGON/fichier

L'uo_desing acces a des logiciels

- Sur une machine cliente mettez a jour la gpo et vous pouvez ainsi installer Firefox avec
votre groupe utilisateur et elle ne sera pas installé pour les autres groupes

Machine cliente d un utilisateur du groupe design possibilité
d’installation:
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Acces bureau a distance

On voudrai faire en sorte que mon uo_info puisse accéder a mon Windows server via le bureau a distance

Configuration:

- GPO Domain Policy -> modifier -> Stratégies -> Stratégie de résolution -> Paramétre de sécurité -> stratégies locales ->
Attribution des droits utilisateur -> Autoriser I'ouverture de session par les services Bureau a distance

Ajouter le groupe informatique e

- Aller dans panneau de configuration -> Systéme et sécurité -> Pare-feu Windows -> Autoriser une application ou une [...] ->

activer le bureau a distance M Bureaua distance
Bureau & distance (WebSocket)
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Acces bureau a distance

- Dans le gestionnaire de serveur cliquer sur votre serveur et ajouter dans utilisation a
distance votre groupe | usesasues st T

Les utilizateurs ci-des: peuvent se connecter & ce‘t ordinateur. ainsi que
les membres du group Admln strateurs, méme s'ils n'apparaissent pas ici

m Administratew

- Appliqué votre GPO

- Sur votre machine server et cliente mettre gpupdate /force

- Aller dans bureau a distance entrer les Iogs et vous pouvez donc enfin vous connecter avec
le groupe uo_info en distance au serveur : - '

Is did not work

-Test avec un autre user : -
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Gestion de la section syndicale

Notre entreprise comporte plus de 50 salariés et elle doit afficher les documents des sections syndicales. Notre
salarié Odile, Luc, Jean sont les délégués syndicaux. On souhaite donc avoir un groupe.

Configuration:

- On va donc tout d’abord créer une nouvelle unité d’organisation que I'on va nommer « uo_syndic » &l uo_syndic

- On va ensuite alors créer notre groupe « syndic » et dedans on y intégre donc nos 3 utilisateurs

Type Description

- On ajoute le groupe a 'unité d’organisation « UO_SYNdIC » o cmpesesc

- Une fois ceci fait on créer donc dans notre dossier racine un dossier nommer « Documents des syndicaux »—===

h

- On partagera ce dossier en mettant tout le monde en mode lecture et nos 3 autres utilisateurs en contrdle total

- Ensuite dans la gestion du systeme de fichier distribués DFS on va ajouter un serveur d’espace qui Se NOmMMera ... ...

« SeI’V_SyndiC » . G2 \\thomasg.com'serv_syndic2
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Gestion de la section syndicale

v o \\thomasg.comiserv_adm

- Pour chaque espace de serveur on raccordera donc le dossier 15 Informations

2k Syndic

- Dans la gestion des stratégies de groupe on créer donc un GPO dans notre unité d’organisation
on va ensuite lui faire un mappage de lect< 5 uosyndic

aiy Uo_syndic

w (2] uo_adm
On va ensuite relier a chaque unité d’organisation cette GPO & gpoadm

i uo_syndic
Général  Commun

mmmmmmmmmmmm

eeeeeeeeee

55 i

- On va ensuite mapper un lecteur réseau

®00 §
5%
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Gestion de la section syndicale

- Sur notre machine cliente avec I'un de nos syndicats on faire un gpupdate/force pour mettre a
jour notre GPO

- Le lecteur réseau devrait donc remonter et on peut y écrire dedans pour chaque syndicaux

== 5 ThisPC » Documents syndic (L:) v | 0 ' Search Docum
. D t dic (L: .
Test avec I'utilisateur LUC : - — .
"""-ul:' 38.2 GB free of 49.4 GB |=| Documents crées par Luc 10/17/2024 2:25 PM Text Document 0KE

ds

- Mais chaque employé aura donc une visibilité de ce dossier et de ces documents depuis son
dossier racine sans pourvoir y écrire dedans

Test avec Uutilisateur Marc :

FoEc0s
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Figez le fond d’écran

Configuration:

- uo_syndic ->Modifier -> Stratégies -> modeles administration -> Bureau -> Bureau -> Papier
plein bleu -> Activé -> Mettre le chemin répertoire de I'image du partage DFS = === =

- Redémarrer la machine cliente

Exemple

Exemple avec

- Test avec Odile :

SUN L’

Le fond d’écran restera figé pour Luc car on Uavait déja défini

\WQOM)QX dans son uo
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Acces bureau a distance

On souhaite que nos syndicaux puisse avoir un acces distant a notre WS

Configuration:

- Dans notre Default Domain Policy -> modifier -> Stratégies -> Stratégies de résolutions de noms
-> stratégies locales -> Attribution des droits utilisateur -> Autoriser I'ouverture de session par les
services Bureau a distance Proprétés de: Autorier [ouverture de sssion par lesser.

Paramétre de stratégie de sécurité  Expliquer

_ Aj O uter Votre gro u pe Syn d iC EE' Autonser I'ouverture de session par les services Bureau

Définir ces paramétres de stratégie :

THOMASG Informatique
THOMASG"Laure
THOMASG \syndic

- Aller dans panneau de configuration -> Systéme et sécurité -> Pare-feu Windows -> Autoriser
une application ou une [...] -> activer le bureau a distance
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Acces bureau a distance

- Dans le gestionnaire de serveur cliquer sur votre serveur et ajouter dans utilisation a distance votre
gro u pe Utilisateurs du Bureau & distance

Les utilisateurs ci-dessous peuvent se connec
les membres du groupe Administrateurs, méme

Informatique
syndic

- Mettez a jour vos organisations sur votre machine cliente et serveur

- Sur votre machine cliente connecter vous avec I'un de vos utilisateurs de votre groupe syndic

Windows Security X

Enter your credentials

: ~
These credentials will be used to connect to 192.168.206.200. % “ \]\\ (J
Odile Utl
THOMASGYOdile
[[] remember me \/J Qj(
More choices '\ =

OK Cancel
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Laure acces distant

On souhaite que Laure est un acces distant a notre serveur

Sachant que Laure est utilisatrice qui se trouve dans le groupe info avec la configuration
précédente elle peut donc déja accéder au serveur a distance. Mais si on souhaite que seulement
elle qui doit accéder au serveur on doit

Configuration:

- Dans notre Default Domain Policy -> modifier -> Stratégies -> Stratégies de résolutions de noms
-> stratégies locales -> Attribution des droits utilisateur -> Autoriser I'ouverture de session par les
services Bureau a distance

- Ajouter Laure |riomaseiioue

- N'oubliez pas d’ajouter votre utilisateur aussi dans votre Bureau a distance depuis votre
gestionnaire de serveur




Laure acces distant

- Sur son ordinateur connecter vous a distance

s

Remote Desktop
| "¢ Connection

Windows Security e
| General  Display Local Resources Experience  Advanced .
Logon sefings Enter your credentials
Wy e tre neme ofthe remot= computr [ 41
Computer 192168.206.200 o These credentials will be used to connect to 192.168.206.200. -
sl
Username: |Laure THOMASG\Laure
You will be asked for eredentials when you connect _
R .
[ Allow me to save credertials ¥ Invite de commandes
| D Remember me T v > 1
Connection settings e 1 -
Save the curent connection settings to an RDP file or open a . ous drolts r
| saved connection. More choices
Save Save As Cpen
oK Cancel
| (2 Hide Options Connect Help
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Déploiement de logiciels

-On souhaite que nos utilisateurs du groupe administratifs puisse avoir Skype depuis un
déploiement GPO

Nous avons déja vu ce procédé précédemment dans le TP

On utilisera ce déploiement avec un fichier .msi

Un programme d'installation MSI (Microsoft Software Installer) est un format de fichier développé
par Microsoft qui est couramment utilisé pour l'installation, la maintenance et la suppression de
logiciels sur les systéemes Windows
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Déploiements logiciels (.msi pour
I'administration)

Configuration:

- Déployer votre fichier dans C:\ Windows\SYSVOL\sysvol\thomag.com\script

- Maintenant dans votre gpo admin vous devez aller dans Configuration utilisateur ->

Version  Etat du déploie.. Source

Parameétres du logiciel -> Installation de logiciel -> déposer votre fichier , s b Ammbué | \shomasgcomNETLOGOMy..

- Sur votre machine cliente, avec un utilisateur de cette GPO faites un gpupdate /force dans
votre invite de commande et vous pourrez desormais installer le logciel

Best match
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Déploiements logiciels (.exe pour
les designers)

Un fichier .exe ne peut pas étre déployer directement depuis une GPO, en effet il faudra déposer le
fichier et un fichier.txt qui indique une installation manuelle de notre programme

Configuration:

Dans notre dossier racine\design\Applications déposer votre fichier .exe g WVILZE A o

Créer un fichier.txt, dans celui-ci vous devez indiquer que c’est une application, le nom que vous

"] Notepad - Bloc-notes

lui et attribuer I'indication qu’il faut I'installer manuellement .. o v

‘[Applicatiun]
FriendlyName = Notepad
SetupCommand = \\thomasg.com\serv_desgin\Applications\npp.8.6.7.Installer.x64.exe

Enregistrer ce ficher en format .ZAP (fichier texte qui permet la publication d’une application a un
utilisateur)

- Un fois ceci fait dans votre GPO aller dans Configuration utilisateur -> Stratégies -> Paramétres
|Og|C|e| -> metteZ |e Chem|n de VOtl’e dOSS|er E=lMotepad 0.0 Fublié | Wthomasg.combsery_desgintApp...
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Déploiements logiciels (.exe pour
les designers)

- Cliquer sur ce fichier et dans déploiement vous préciser que vous publié, et I'installer
automatiguement cette application en activant I’extension de fichier et ensuite dans option
avanceés indiquer que vous rendez cette applications 32bitsx86 disponible sur les ordinateurs de
type Win64

- Faites maintenant une invite de commande un gpupdate/force pour mettre a jour les GPO
- Faites aussi cette manipulation dans votre machine cliente avec le bon utilisateur

- Dans votre machine cliente aller dans le panneau de configuration -> Programmes ->
programmes et fonctionnalités -> installer un programme a partir du réseau

- Votre fichier et cense s’y trouver .. v

jram To install a program, select it from the list and then click Install.
features on or

Organize =

Name
[ Notepad
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Déploiements logiciels (.exe pour
les designers

Cliquer dessus et installer le paCka e e m— -
g We can't verify who created this file. Are you sure you want to run this file? atapra] Bienvenue dans le programme
dinstallation de Notepad-++ v8.6.7
rdows
5] Name: ...miserv_desgin\Applications\npp.8:6 7 nstaller.x64.exe

Type: Application
From: \\thomasg.com\serv_desgin\Applications\npp.26.7.n...

Cancel

ttsice your local network. Files from locations
your PC. Only run this file if you trust

5, Thisfilei
'Qg/' you don’
- the locati

- Le programme est bien installé Apps

™ Notepad++

Source : «<How To Deploy Program EXE To All Computer Using Group Policy Without Convert To MSI Server 2019 »
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https://youtu.be/QsFmUOJv-jo?si=iycY55R8U3nAZfk8

Le probleme du parcours résau

Comme chaque UO a des lecteurs réseau mappées pour les emplacements disponibles alors plus
besoin de pouvoir afficher le contenu du réseau

On a donc deux méthodes

Configuration par méthode PPE:

- Aller dans regedit sur votre machine cliente en tant qu’administrateur

- A”er dans |e Chem|n Su|vant WHEEY_CLASSES_ROOTVCLSIDNFO2CTADD-BE21-4350-88B0-T367FCOEEF3C ShellFolder

- Sur le dossier ShellFolder clique droit et autoriser vos users a voir le controle total s ==

(en cas de problémes de droit voir cette vidéo: How to fix Unable to save permissions changes »
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https://www.google.com/search?sca_esv=3e6674360602a208&rlz=1C1ONGR_enFR1111FR1111&q=UNABLE+TO+SAVE+PERMISSION+CHANGES+OH+SHELLFODER&tbm=vid&source=lnms&fbs=AEQNm0CbCVgAZ5mWEJDg6aoPVcBgWJkeaSBjnexh07HhnqtPCG1bNWBnNiA-IMELsK2AdTS3sjcFgTRuJeuZ1IitI_XANHckioeJsxdwJTCVue1XGt4d-UJCJ9Chn-D-Fs7DFrCdnHaV77MxsWpnsa4Nn8vcljKPMAND5zaBbhvK_Whs0PQmjbg&sa=X&ved=2ahUKEwiYyfXlu5qJAxXEAfsDHZ7IIIIQ0pQJegQIEBAB&biw=1536&bih=756&dpr=1.25#fpstate=ive&vld=cid:cb650fee,vid:f1lhIN4rY1M,st:0

Le probleme du parcours réseau

- Ensuite dans «attribues » veuillez remplacer la valeur hexadécimal b0040064 en b0940064 - )

Value data: B:

ase
b0340064] (®) Hexadecimal

- Redémarrer votre ordinateur, aller dans Uexplorateur de fichier et vous verrez que vous ne pouvez
plus accéder a la découverte réseau ... o ;

.
L
|

- Remodifier cette valeur par Uoriginal si vous voulez retrouver la découverte réseau

Source: Tuto
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https://www.pcastuces.com/pratique/astuces/3151.htm

Le probleme de parcours du
reseau

Ou alors il y a la deuxieme méthode qui se fait a I'aide d’'une GPO

Configuration:

Créer une GPO en plus sur votre domaine que vous nommerez «parcourir réseau» raccorder cette
GPO a tous vos uo 5 thomasgcom

s Default Domain
s parcourir résead
s+ Raccourci et mz
2| Domain Contro
w 2] uo_adm
-4 gpoadm
i PArcourir rés
s uo_syndic

- Configuration utilisateur -> stratégies -> modéles d’administration: définitions de stratégies
(fichiers) -> menu démarrer et barre des taches -> Supprimer le menu Exécuter du menu Démarrer
et aCtiver |e -'A,ﬂj e Derrames P e




Le probleme de parcours du
reseau

- Mettez a jour votre GPO sur vos machines cliente

- Essayer de vous connecter a votre domaine dans I'explorateur de fichier et vous ne pourrez donc
pas le faire, mais vos lecteurs réseau propre a vous resteront affiché et mis a jour

=¥ \\thomasg.com v > ' Search Network

~ Computer (4)

Q DESKTOP-1VGT39N Q 510 Q WIN-MCDFDESQ097

’ ~ Network locations (3)
its WSERVEUR ]
— Perso (G:) Documents syndic (L) RESH (W)
- 37.6 GB free of 49.4 GB - 37.6 GB free of 49.4 GB - 37.6 GB free of 49.4 GB

File Explorer =

e Accessing the resource "\thomasg.com' has been disallowed.

-IVGT38N

Source : Tuto
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https://www.tutos.eu/7368
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